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Informe del Comité Operativo para la Modificacion al Reglamento de Operacion

PROYECTO DE MODIFICACION A LOS NUMERALES NiII.1.6, NII.1.7 Y NII.1.8 DE LAS NORMAS
PARA INTERCAMBIO DE INFORMACION (NII) DEL REGLAMENTO DE OPERACION.

Panama, 24 de mayo de 2021

En la Sesion Ordinaria No.467, celebrada el 19 de abril de 2021, se sometié a consideracion del
Comité Operativo el Proyecto de Modificacion de los numerales NII.1.6, NII.1.7 y NII.1.8 de las
NORMAS PARA INTERCAMBIO DE INFORMACION (NII) del Reglamento de Operacion,
elaborado y presentado por la distribuidora ENSA. Se propuso en esta sesion ordinaria, la
conformacion de un Subcomité Técnico que analizaria con mayor detalle la propuesta y elaboraria
un informe que posteriormente fue discutido en la Sesion Ordinaria No. 469, celebrada el 18 de
mayo de 2021.

ANTECEDENTES:

En la modificacion #29 del Reglamento de Operacion se realizaron cambios en el Tomo IV: Normas
para Intercambio de Informacion, donde se definieron los protocolos de comunicacion requeridos
por el CND para que los agentes del mercado pudiesen entregar la informacion de campo al
SCADA del CND. Al momento, los protocolos permitidos eran: DNP Serial, DNP TCP, IEC-870-5-
101 e IEC-870-5-104.

La propuesta de modificacién tiene como objetivo la inclusién del protocolo ICCP (Inter-Control
Center Communications Protocol) del estandar IEC-60870-6 como opcion para el intercambio de
informacion entre agentes y el CND, siendo este protocolo el estandarizado internacionalmente
para el intercambio de informacion entre centros de control de distintas empresas (Distribuidoras,
Agentes Regionales, Generadores u ofra).

ACUERDOS:

Verificado previamente el cumplimiento de los requisitos del numeral 15.4.1.5 de las Reglas
Comerciales, las formalidades que sefiala el RIFCO vy finalizada la discusion del proyecto de
modificacion, el pleno del Comité Operativo en la Sesion No.469 de 18 de mayo de 2021 aprobd
con modificaciones |a propuesta presentada por la representacion de los distribuidores (ENSA).
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Los numerales del Reglamento de Operacion que fueron modificados son los siguientes: NII.1.6,
NII.1.7 y NII.1.8, cuyo contenido se adjunta al siguiente informe.

Se firma como constancia de lo  actuado, el veinticuatro  (24)
de mayo de dos mil veintiuno (2021):

DILSA CEDENO JZQ

REPRESENTANTE POR EL CND-Presidenta

NADIA CORREA ?‘é% E_
REPRESENTANTE POR LOS HIDROS MENORES

DE 20 MW Y RNC -Secretaria
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PROPUESTA DE MODIFICACION APROBADA:

(NII.1.6) Los Agentes del Mercado, deberan adquirir e instalar los equipamientos que
permitan que la informacion asociada a sus instalaciones pueda ser integrada al
SCADA del CND, para tal fin debe coordinar con el CND las caracteristicas
asociadas a los equipos de tal forma que su integracion sea posible.

El Agente que utilice alguno de los protocolos listados por primera vez, en el
proceso de implementacion de nuevas sefales, segln corresponda, debera
presentar al CND un informe que contenga los resultados obtenidos por las
pruebas integrales de funcionamiento y desempefio de cumplimiento de los
articulos (NI1.1.2), (NI1.1.4) y (NI1.1.5). Dicha informacion sera la confirmacién que
el Protocolo escogido es compatible con el SCADA del CND y cumple con lo
establecido en el Reglamento de Operacion.

De no demostrarse la efectividad de en el intercambio de informacion, el Agente
debera seleccionar otro protocolo permitido en el Reglamento de Operacion.

Posterior a la primera implementacion, cuando sea necesario agregar nuevas
sefales el informe debera demostrar que no se afecta |a calidad en el intercambio
de informacion."

(NIL1.7) Para que el CND preste debidamente el servicio de operacién integrada a través
del SCADA, los agentes Generadores, Generadores Renovables No
Convencionales, Autogeneradores, y Cogeneradores, deben contar con los
medios adecuados para llevar a cabo el control, supervision y suministrar todos
los parametros relacionados. Para este fin deberan entregar toda la informacion
de campo requerida en el SCADA del CND a través de protocolos IEC-60870-6
(ICCP), DNP Serial, DNP TCP, IEC 870-5-101 e IEC 870-5-104.

En el proceso de implementacion de nuevas sefiales donde se utilice alguno de
los protocolos listados por primera vez, el Agente debera presentar al CND, un
informe basado en pruebas integrales de funcionamiento y desempefio que
demuestre que el Protocolo escogido es compatible con el SCADA del CND y
cumple con lo establecido en el Reglamento de Operacion (Normas para el
intercambio de informacion, Capitulo I) cumpliendo con el (NIl.1.6). De no
demostrarse la efectividad de la comunicaciéon de la informacion, el Agente
debera seleccionar otro protocolo permitido en el Reglamento de Operacion.
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Posterior a la primera implementacién, cuando sea necesario agregar nuevas
sefales el informe debera demostrar que no se afecta la calidad en el intercambio
de informacion.

Los parametros a suministrar seran:

1. Control

e Operacion Automatica o AGC del sistema SCADA, cumpliendo con lo
indicado en el articulo MOM.1.29 y MOM.1.30.

» Operacion Esclavo, en el que se define un punto de operacion deseado a la
central de generacion desde el sistema SCADA, para las centrales
hidroeléctricas que no operen bajo AGC para la regulacién secundaria. Esto
aplicara siempre y cuando la Planta posea los equipos para tal operacion.

e Control Conjunto (subir y bajar carga en MW/minuto) de las unidades
generadoras que lo posean.

2. Informacioén de Estatus

o Estatus de posicion de cada una de las compuertas de los embalses, y en la
descarga segun sea el caso.

Estatus de los interruptores del lado de alta y baja de los transformadores.
Estatus de los interruptores de las subestaciones de conexion de las
centrales de generacion y/o recerradores en los puntos de conexion a una
linea existente.

Estatus de los interruptores asociados a las unidades de generacion.
Estatus de los conmutadores “Local — Remoto” de las unidades de
generacion habilitadas para participar en el Control Automatico de
Generacion.

Estatus del modo de control del Sistema de Excitacion.

Regulacion automatica de la tension (AVR).

Regulacién Manual (corriente de campo).

Regulacion del Factor de Potencia.

Regulacion de MVAR.

Alarmas generales de monitoreo de comunicacion con las UTRs, para el caso
en que el intercambio de informacion se dé entre centros de control.

3. Medicion de tiempo real

o Potencia activa (MW) y reactiva (MVAR), para cada unidad.

e Medicion de voltaje de fase a fase preferiblemente o fase a neutro en su
defecto, y frecuencia de cada uno de los Generadores de la Planta de
Generacion.
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o Mediciones de voltaje en el lado de alta del transformador.

e Mediciones de voltaje (kV), Potencia activa (MW), reactiva (MVAR) y
aparente (MVA) en ambos extremos de las lineas.

e Mediciones de Potencia activa (MW), reactiva (MVAR) de equipos de
compensacion reactiva.

e Mediciones de corrientes por fase, frecuencia y factor de potencia para las
lineas de conexion.

e Medicion del factor de potencia para los transformadores.

e Alarmas generales, condiciones criticas y no criticas de los transformadores,
subestaciones y lineas.

e Contadores de Energia entrando y saliendo de la planta: MWh, MVARN.

e En los casos que la central participe de la regulacién secundaria en AGC
debera remitirse sefial de retroalimentacion del comando recibido por el
equipo ubicado en la central y destinado a coordinar los mandos hacia las
unidades de generacion.

~

. Mediciones de tiempo real adicionales para centrales hidroeléctricas

e Mediciones de niveles de embalse, desarenador, tanque de presion o camara
de carga, en metros sobre el nivel del mar (msnm), en los casos en los que
la central cuenta con una regulacion horaria.

e Mediciones de niveles, nivel de descarga, nivel canal de conduccion y cota

de descarga (aguas abajo) en metros sobre el nivel del mar (msnm).

e Mediciones de flujo canal conduccién (m3/s) y flujo turbinado por unidad
(m3/s).

En los casos en los que no se cuente con dichas mediciones el Agente debe
proporcionar las ecuaciones de calculo de dichos parametros con el informe de
validacion.

5. Mediciones de tiempo real adicionales para las centrales basadas en
Energias Renovables No Convencionales:

Ademas de los puntos que anteceden y les apliquen, deben enviar la medicion
en tiempo real de la lectura de su recurso primario (de acuerdo con su tecnologia:
la irradiacion solar, la temperatura, la velocidad del viento y otros).

La medicién de las sefiales en tiempo real debera ser por unidad o en casos
especiales por grupo de unidades dependiendo de la necesidad para la
operacion de tiempo real, planificacion y/o programacion de esta central, para lo
cual el CND debera dar su aval.

6. Medicion de tiempo real adicionales para SAEb.
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Ademas de los puntos que le anteceden y que les apliquen, deberan enviar la
medicion en tiempo real de estado de carga y descarga. EI CND podra solicitar
cualquier otra medicion que ayude a prestar debidamente el servicio de
operacion integrada, tales como:

1. Mediciones de MW, MVAR, frecuencia y tension.

2. Tiempo de almacenamiento en minutos a las siguientes potencias: 25,
50, 75. 100 % de su capacidad. Con refrescamiento cada 5 minutos
Seal de control de frecuencia (Activa y desactivo).

Senal de servicio o fuera de servicio del SAEb.

Alarmas criticas y no criticas.

Alarmas de protecciones.

Seal de la rampa de bajada y subida MW/min.

Senial del equivalente estatismo de un generador en porcentaje.

Seal del punto de ajuste de MW (setpoint)

© 0 ND O AW

(NI1.1.8) Para que el CND preste debidamente el servicio de operacion integrada a través
del SCADA, los Agentes Distribuidores, Autogeneradores, Cogeneradores que
estén conectados directamente a la red de transmision, asi como los Grandes
Clientes conectados al Sistema Principal de Transmision y todos aquellos
agentes que vinculen puntos de intercambio de terceros con la Empresa de
Transmision, deben contar con los medios adecuados para llevar a cabo su
supervision, control y suministrar todos los parametros relacionados. Para este
fin deberan entregar toda la informacion de campo requerida en el SCADA del
CND a través de protocolos IEC-60870-6 (ICCP), DNP Serial, DNP TCP, IEC
870-5-101 e IEC 870-5-104.

En el proceso de implementacion de nuevas sefiales donde se utilice alguno de
los protocolos listados por primera vez, el Agente debera presentar al CND, un
informe basado en pruebas integrales de funcionamiento y desempefio que
demuestre que el Protocolo escogido es compatible con el SCADA del CND y
cumple con lo establecido en el Reglamento de Operacion (Normas para el
intercambio de informacion, Capitulo 1) cumpliendo con el (NII.1.6). De no
demostrarse la efectividad de la comunicacion de la informacion, el Agente
debera seleccionar otro protocolo permitido en el Reglamento de Operacion.

Posterior a la primera implementacion, cuando sea necesario agregar nuevas
sefales el informe debera demostrar que no se afecta la calidad en el intercambio
de informacion.

Los parametros a suministrar seran:
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o Estatus de los interruptores asociados a las lineas del agente en sus dos
extremos, asi como de los transformadores en todos sus devanados y
equipos de compensacion reactiva.

e Activar y desactivar recierres de lineas y protecciones previamente
acordadas con la Empresa de Transmision.

e Alarmas generales, condiciones criticas y no criticas de los transformadores
y subestaciones.

e Mediciones de Potencia activa (MW), reactiva (MVAR) y aparente (MVA), en
ambos extremos de la linea, para cada devanado de los transformadores y
equipos de compensacion reactiva.

» Contadores de Energia entrando y saliendo en los puntos fronteras con la
Empresa de Transmision MWh, MVARh.

e Mediciones de voltaje en ambos extremos de las lineas y para cada
devanado de los transformadores.

» Mediciones de la posicion el Tap del cambiador de toma bajo carga de los
transformadores de potencia.

e Mediciones de corrientes por fase, frecuencia y factor de potencia para las
lineas de conexion.

Mediciones de factor de potencia para los transformadores.
Estatus de las cuchillas motorizadas y cuchillas de tierras, asociadas a cada
una de sus instalaciones.

 Alarmas generales de monitoreo de comunicacion con las UTRs, para el caso
en que el intercambio de informacion se dé entre centros de control.
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ANEXOS
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Anexo A

PROPUESTA DE MODIFICACION PRESENTADA POR ENSA EN LA SESION 467 DE 19 DE
ABRIL DE 2021
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PROYECTO DE MODIFICACION AL REGLAMENTO DE OPERACION

Panama, 29 de marzo de 2021.
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1. INTRODUCCION.

La propuesta de modificacion al Reglamento de Operacién tiene como objetivo incluir el
protocolo de comunicacién entre centros de control ICCP (IEC-60870-6).

El articulo NII. 1.8 sefiala que: “Para que el CND preste debidamente el servicio de operacién
integrada a través del SCADA, los Agentes Distribuidores, Autogeneradores, Cogeneradores
que estén conectado directamente a la red de transmisién, asi como los Grandes Clientes
conectados al Sistema Principal de Transmisién y todos aquellos agentes que vinculen puntos
de intercambio de terceros con la Empresa de Transmisién, deben contar con los medios
adecuados para llevar a cabo su supervisién, control y suministrar todos los pardmetros
relacionados. Para este fin deberdn entregar toda la informacién de campo requerida en el
SCADA del CND a través de protocolos IEC-60870-6 (ICCP), DNP Serial, DNP TCP, IEC
870-5-101 e IEC 870-5-104" (el subrayado es nuestro).
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2. PLANTEAMIENTO Y ANALISIS.

En la modificacion #29 del Reglamento de Operaciones se definieron los protocolos de
comunicacion requeridos por el CND para que los agentes Distribuidores,
Autogeneradores, Cogeneradores pudiesen entregar la informacién de campo al SCADA
del CND. Dentro de las opciones a utilizar se propone incluir el ICCP (Inter-Control
Center Communications Protocol) estdndar IEC-60870-6 el cual fue creado para el
intercambio de informacién entre centros de control de Distribuidoras, Agentes
Regionales y Generadores.

En el ANEXO “ICCP - Comite Operativo” se presenta en formato de presentacién los
beneficios y aspectos tecnolégicos que nos permiten demostrar la viabilidad de anexar el
ICCP como protocolo para el intercambio de informacién entre centros de control

3. PROPUESTA DE REGLAMENTACION.

A continuacién, se presentan los cambios propuestos para reflejar las modificaciones
sefialadas en la seccién anterior y actualizar el Reglamento de Operaciones.

Norma actual

Norma propuesta

Justificacion

(NII.1.8) Para que el CND
preste  debidamente el
servicio de  operacion
integrada a través del
SCADA, los Agentes
Distribuidores,
Autogeneradores,
Cogeneradores que estén
conectados directamente a
la red de transmision, asi
como los Grandes Clientes
conectados al Sistema
Principal de Transmisién y
todos aquellos agentes que
vinculen puntos de
intercambio de terceros con
la Empresa de
Transmision, deben contar
con los medios adecuados
para llevar a cabo su
supervision, control y
suministrar  todos  los
pardmetros relacionados.
Para este fin deberin
entregar toda la
informacién de campo
requerida en el SCADA del
CND a través de protocolos

(NII.1.8) Para que el CND
preste  debidamente el
servicio de  operacién
integrada a través del
SCADA, los  Agentes
Distribuidores,
Autogeneradores,
Cogeneradores que estén
conectados directamente a la
red de transmisién, asi como
los Grandes Clientes
conectados al  Sistema
Principal de Transmisién y
todos aquellos agentes que
vinculen puntos de
intercambio de terceros con
la Empresa de Transmision,
deben contar con los medios
adecuados para llevar a cabo
su supervision, control y
suministrar todos los
parametros  relacionados.
Para este fin deberdn
entregar toda la informacidén
de campo requerida en el
SCADA del CND a través de
protocolos IEC-60870-6
(ICCP) DNP Serial, DNP

Ampliar las opciones de
comunicacién con el
SCADA del CND
mediante el estdndar de
comunicacién ICCP el
cual cumple con los
requerimientos técnicos
de Reglamento de
operaciones, articulos
NII.1.4 y NIL. 1.5 los
cuales definen las
caracteristicas que
deben tener los datos
reportados por los
agentes:

- Reporte por
Excepcién

- Banda muerta

- Estampa de Tiempo

- Secuencia de
eventos
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DNP Serial, DNP TCP,
IEC 870-5-101 e IEC 870-
5-104.

TCP, IEC 870-5-101 e IEC
870-5-104.
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4. CONCLUSIONES Y RECOMENDACIONES.

La propuesta planteada busca ampliar las opciones para el intercambio de
informaciéon entre el CND y los agentes Distribuidores, Autogeneradores y
Cogeneradores a través de un protocolo utilizando a nivel mundial creado para este
propdsito y que cumple con los requerimientos intercambio de informacién entre
Agentes del Mercado Eléctrico y el SCADA del CND.

5. ANEXO “ICCP - Comite Operativo”.
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ANEXO B
COMENTARIOS RECIBIDOS
DE LOS REPRESENTANTES DEL COMITE OPERATIVO
SEGUN EL ARTICULO 21 DEL RIFCO
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Formato No. 2

MERCADO MAYORISTA DE ELECTRICIDAD

COMITE OPERATIVO

Comentarios v/u Observaciones

al proyecto de modificacion al Reglamento de Operacion

A discutirse en la Reunién ordinaria No. 467 de (20) de (abril) de (2021).

Norma

Comentarios/Observaciones de Forma

Donde dice:

Debera decir:

Norma

Comentarios/Observaciones

Justificacion o

(NIIL.1.8) Para que el CND
preste  debidamente el
servicio de  operacion
integrada a través del
SCADA, los Agentes
Distribuidores,
Autogeneradores,
Cogeneradores que estén
conectados directamente a
la red de transmisidn, asi
como los Grandes Clientes
conectados al Sistema
Principal de Transmision y
todos aquellos agentes que
vinculen puntos de
intercambio de terceros
con la Empresa de
Transmision, deben contar
con los medios adecuados
para llevar a cabo su

de Fondo

(NIL.1.8) Para que el CND
preste debidamente el servicio
de operacion integrada a
través del SCADA, Ilos
Agentes Distribuidores,
Autogeneradores,

Cogeneradores que estén
conectados directamente a la
red de transmision, asi como
los Grandes Clientes
conectados al Sistema
Principal de Transmisién vy
todos aquellos agentes que

vinculen puntos de
intercambio de terceros con la
Empresa de Transmision,

deben contar con los medios
adecuados para llevar a cabo
su supervisién, control y
suministrar todos los

Sustentacion
Se propone incluir un
informe sobre la efectividad
de los protocolos para

comunicar la informacién al
SCADA del CND para
garantizar que el protocolo
y los equipos asociados
cumplen con lo establecido
en el RO y se cuente con
una supervision adecuada
de los equipos.




supervision, control y
suministrar  todos  los
parametros relacionados.
Para este fin deberian

entregar toda la
informacién de campo
requerida en el SCADA del

CND a través de
protocolos  IEC-60870-6
(ICCP) DNP Serial, DNP
TCP, IEC 870-5-101 e IEC
870-5-104

pardmetros relacionados. Para
este fin deberdn entregar toda
la informacién de campo
requerida en el SCADA del
CND a través de protocolos
IEC-60870-6 (ICCP) DNP
Serial, DNP TCP, IEC 870-5-
101 e IEC 870-5-104.

El Agente debera presentar al
CND. un informe basado
pruebas integrales de
funcionamiento y desempeiio
que demuestre que el
Protocolo escogido es
compatible con el SCADA del
CND vy cumple con lo
establecido en el Reglamento
de Operacion (Normas para el
intercambio de informacidn,

Capitulo I).

(NIL.1.7) Para que el CND
preste  debidamente el
servicio  de operacién
integrada a través del
SCADA, los agentes
Generadores, Generadores

Renovables No
Convencionales,
Autogeneradores, y

Cogeneradores, deben contar
con los medios adecuados
para llevar a cabo el control,
supervisién y suministrar
todos los parametros
relacionados. Para este fin
deberdn entregar toda la
informacién de  campo
requerida en el SCADA del
CND a través de protocolos
DNP Serial, DNP TCP, IEC
870-5-101 e IEC 870-5-104.

(NIL1.7) Para que el CND
preste debidamente el servicio de
operacién integrada a través del

SCADA, los agentes
Generadores, Generadores
Renovables No Convencionales,

Autogeneradores, y
Cogeneradores, deben contar
con los medios adecuados para
llevar a cabo el control,
supervision y suministrar todos
los pardmetros relacionados.
Para este fin deberdn entregar
toda la informacién de campo
requerida en el SCADA del CND
a través de protocolos IEC-
60870-6 (ICCP) DNP Serial,
DNP TCP, IEC 870-5-101 e
IEC 870-5-104.

El Agente debera presentar al
CND. un informe basado
pruebas __ integrales  de
funcionamiento y _desempefio
gue demuestre que el
Protocolo escogido es
compatible con el SCADA del

De aprobarse la
modificacién al articulo
NII1.8, deberd modificarse
también  los articulos
NIL1.7 (Generadores),
NII.1.9 (transportista), para
que se incluya la opcién de
los diferentes protocolos
para los otros tipos de
agentes.




CND v cumple con lo

establecido en el Reglamento
de Operacién (Normas para el

intercambio de informacidn,

Capitulo D).

(NIL.1.9) Para que el CND

preste  debidamente el
servicio de operacion
integrada a través del
SCADA, los Agentes
Transportistas y los que
posean instalaciones
asociadas a los

equipamientos de un Agente
Transportista, deben contar
con los medios adecuados

para llevar a cabo su
supervision, control y
suministrar todos los
parametros relacionados.

Para este fin deberdn entregar
toda la informacién de campo
requerida en el SCADA del
CND a través de los
protocolos DNP Serial, DNP
TCP, IEC 870-5-101 e IEC
870-5-104.

(NIL.1.9) Para que el CND
preste debidamente el servicio de
operacion integrada a través del
SCADA, los Agentes
Transportistas y los que posean
instalaciones asociadas a los
equipamientos de un Agente
Transportista, deben contar con
los medios adecuados para llevar
a cabo su supervision, control y
suministrar todos los pardmetros
relacionados. Para este fin
deberdn  entregar toda la
informacién de campo requerida
en el SCADA del CND a través
de los protocolos IEC-60870-6
(ICCP) DNP Serial, DNP
TCP, IEC 870-5-101 e IEC
870-5-104.

El Agente deberd presentar al
CND, un informe basado
pruebas integrales de
funcionamiento y desempeifio
que demuestre  que el
Protocolo escogido es
compatible con el SCADA del
CND y cumple con lo
establecido en el Reglamento
de Operacién (Normas para el
intercambio de informacidn,
Capitulo I).

De aprobarse la
modificacién al articulo
NII1.8, deberd modificarse
también  los  articulos
NIIL.1.7 (Generadores),
NIL.1.9 (transportista), para
que se incluya la opcién de
los diferentes protocolos
para los otros tipos de
agentes

Nombre del Representante:

Dilsa Cedeno







ANEXO C

INFORME DE LA SUBCOMISION PRESENTADO ANTE EL COMITE/
PROYECTO DE MODIFICACION APROBADO POR EL COMITE OPERATIVO EN LA SESION
469 DE 18 DE MAYO DE 2021,
numerales NII.1.6, NII.1.7 y Nil.1.8 de las Normas para Intercambio de Informacion (NII) del
Reglamento de Operacion

Informe del Comité Operativo sobre la modificacion a los numerales
NII.1.6, NII.1.7 y NII.1.8 de las Normas para Intercambio de Informacion (NII) del Reglamento de Operacion



INFORME SUBCOMITE

PROYECTO DE MODIFICACION AL REGLAMENTO DE OPERACION

Panama, 11 de mayo del 2021.
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.  INTRODUCCION.

Producto de la decision del Comité Operativo aprobada en sesién 467, se designé un subcomité para
analizar la propuesta de ENSA relativa a la propuesta de modificacién a las Normas para Intercambio de
Informacion.

La propuesta de ENSA tenia el objetivo modificar los articulos relacionados en el Reglamento de
Operacion para hacer factible la inclusién del protocolo de comunicacién entre centros de control ICCP
(IEC-60870-6/TASE.2).

En la actualidad no se permite el uso de dicho protocolo y dentro del subcomité se analizé la factibilidad
de su uso. Al respecto, se analizaron las bondades que favorecen dicho protocolo para el intercambio
de informacion en tiempo real cumpliendo con los requerimientos de la operacion confiable y segura.



PLANTEAMIENTO Y ANALISIS.

En la modificacion #29 del Reglamento de Operacion se definieron los protocolos de comunicacién
requeridos por el CND para que los agentes Distribuidores, Autogeneradores, Cogeneradores
pudiesen entregar la informacion de campo al SCADA del CND. Dentro de las opciones a utilizar se
propone incluir el ICCP (Inter-Control Center Communications Protocol) estandar |IEC-60870-6 el
cual fue creado para el intercambio de informacién entre centros de control de distintas empresas
(Distribuidoras, Agentes Regionales, Generadores u otra).

En el ANEXO “PRESENTACION - Subcomité Técnico — ICCP” se presenta en formato de
presentacion los beneficios y aspectos tecnoldgicos que nos permiten demostrar la factibilidad de
anexar el ICCP como protocolo permitido para el intercambio de informacién entre centros de control.

i [

Inquietudes surgidas en subcomité y aclaraciones correspondientes

Inquietud #1: ;Qué datos pueden compartirse a través del ICCP?

Aclaracion: Todos los datos que el sistema SCADA del agente pueda recibir, son
compartibles en la asociacion ICCP. En pocas palabras: el 100% de los datos que reportan
los IEDs y RTUs del agente.

Inquietud #2: Hay datos que actualmente son de interés de CND y actualmente no se reciben
por la asociacion ICCP. Por ejemplo: de equipos de ACP, lineas entre distribuidoras y otros.

Aclaracion: Este inconveniente no es atribuible al protocolo utilizado para intercambiar
informacion con CND. El mismo motivo por el que una sefal no se envie por ICCP, puede
ser el motivo por el que la sefial no se envie por DNP3 u otro protocolo.

Es posible definir un plan de accién para que los agentes involucrados se pongan de acuerdo
para llevar esa informacién a sus RTUs y/o sistema SCADA y posteriormente ponerla a
disposicion del CND. Como se indica en la pregunta anterior, no hay una limitante de sefiales
que se puedan o no enviar a través de ICCP.

Inquietud #3: Hay datos con distinto nivel de prioridad para el CND, ejemplo un estado de
interruptor deberia reportar inmediatamente el cambio al SCADA del CND. Esta priorizacién no
es posible con el ICCP.

Aclaracion: Esto no es cierto, como fue detallado en el punto 7 (Mecanismo de Intercambio
de Informacién), en un enlace ICCP el CND tiene la posibilidad de agrupar datos segn las
necesidades particulares de cada uno y asignarle un “modo” de transferencia distinto al resto
de senales. El modo mas eficiente para sefiales de alta prioridad seria: el reporte por
excepcion habilitado, el parametro “All Changes Reported” para SOE habilitado y finalmente
un “BufferTime” de 0 segundos para que se genere un reporte por cada cambio detectado.

Inquietud #4: Si un evento eléctrico afecta a las empresas de telecomunicaciones, la
comunicacion del enlace ICCP puede verse afectado ya que estas empresas suelen perder
servicio antes que los agentes del mercado eléctrico.

Aclaracion: Siempre que la comunicaciéon con el CND sea establecida con enlaces de
empresas de telecomunicaciones existird este riesgo, independientemente del protocolo
utilizado (ICCP, DNP, IEC). Todos estos protocolos son de capa de aplicacién, por lo que
un problema en capas inferiores (red o enlace) los afectara.

En el caso particular de ENSA, la comunicacién con el CND esta establecida a través de red
de comunicacion privada (fibra éptica principalmente) y con caminos redundantes, razén por
la que el enlace actual ICCP con ENSA tiene alta disponibilidad segun informe de operacién
mensual del CND.



Inquietud #5: El indicador de disponibilidad del informe de operaciones mensual del CND puede
ser enganoso, ya que el canal ICCP puede estar activo pero los datos de una remota en particular
con la que han perdido comunicacion se veran fuera de barrido.

Aclaracion: Al igual que el punto anterior, al ser los protocolos ICCP, DNP3 e IEC-104
protocolos de capa de aplicacion, se veran afectados por igual ante problemas de capas
inferiores (ejemplo perdida de comunicacién), por lo que este inconveniente no es atribuible
al protocolo en si. En este caso el agente debe proceder a la verificacién y normalizacién de
su red de comunicacion.

Se recibe el comentario del CND para incluir entre la lista de sefales a suministrar del
agente, la siguiente: Alarmas generales de monitoreo de comunicacién con las UTRs.

Inquietud #6: Es mejor que el SCADA del CND tenga comunicacién con las RTUs de los
agentes y no su sistema SCADA, para no “poner todos los huevos en una sola canasta” y evitar
perder barrido de todos los datos del agente cuando se pierda la comunicacién del canal ICCP.

Aclaracion: Para el caso particular de ENSA (agente con miultiples RTUs) la misma red de
comunicacion con la que se intercambian datos con el CND es la que transporta datos de
las RTUs de sus subestaciones. El camino informético que recorreria el CND es el mismo
camino gue recorre para llegar al sistema SCADA de ENSA. La tnica forma de incrementar
la confiabilidad ante un hipotético y poco probable colapso de la red de comunicacion privada
de ENSA, es que el CND desarrolle su propia red privada hasta cada subestacion mediante
un plan de inversiones.

Esta inquietud puede tener perspectivas distintas para cada agente en particular.

Para agentes de una sola RTU, no hay mayor diferencia entre establecer comunicacién entre
centros de control o entre CND y su RTU, siempre que se mitiguen los riesgos informaticos.

Inquietud #7: El protocolo ICCP no es lo suficientemente rapido en comparacién a otros
protocolos para las necesidades de intercambio de informacién.

Aclaracion: Tanto el ICCP como los protocolos ya aprobados (DNP3, IEC-101 e IEC-104)
son de filosofias similares (objetos, encuestas periddicas, reportes por excepcion, etc). De
existir alguna diferencia en los tiempos de transferencia entre estos protocolos, serd mas
atribuible a la red de comunicaciones y el camino informatico que recorre la informacién
antes de llegar al CND que el propio protocolo en si.

Con las configuraciones correctas y sobre la misma red de comunicacién, la diferencia en
ningiin momento sera mayor a la capacidad de percepcién y toma de decisién del operador
de red (humano).

Inquietud #8: Los esquemas automaticos pueden verse afectados por el retraso en el envio de
informacion.

Aclaracién: Para los distribuidores en particular, los esquemas automaticos de desconexién
de carga (bajo voltaje, baja frecuencia u otro) no operan por instruccién recibida mediante el
SCADA del CND, sino por parametros configurables en los relés de proteccién u otros
equipos dentro de las subestaciones quienes realizan la desconexién tan pronto detecten la
condicion que requiera dicha accién. Motivo por el cual, el protocolo seleccionado para el
intercambio de informacién con el CND, no influiria en estos esquemas.

Inquietud #9: Si uno de los agentes actualiza su sistema y de existir una nueva version del
protocolo ICCP, no seria posible establecer la asociacion ICCP entre el agente y el CND, al tener
uno de ellos una version distinta.

Aclaracion: A pesar de que el protocolo ICCP no ha tenido un cambio de versién en un
largo periodo de tiempo (version 2000). En el hipotético caso de lanzarse una nueva
version del protocolo ICCP, lo comun entre fabricantes de software es que las

()



aplicaciones nuevas puedan establecer canales de comunicacion ICCP tanto de
versiones nuevas (V2000) y versiones anteriores. Un ejemplo es el caso de ENSA, el
software para protocolo ICCP del nuevo sistema SCADA permite establecer mdiltiples
asociaciones ICCP, cada una puede establecerse en la versién que acuerden los
agentes (1996 o 2000). Lo importante en la seleccién de la versién del protocolo para
estas implementaciones, es tener presente los requerimientos de la operacién (tiempo
real, reporte por excepcion, SOE, etc).

Inquietud #10: Podemos seguir utilizado el ICCP para el intercambio de sefiales sin incluirlo en
el reglamento de operacion.

Aclaracion: Los protocolos que se vayan a utilizar para el intercambio de informacién deben
estar incluidos oficialmente en el reglamento de operacién, para evitar malentendidos e
interpretaciones a juicio de cada agente.

Inquietud #11: Se propuso que algunos puntos considerados de relevancia por el CND, fueran
excluidos del uso del protocolo ICCP.

Aclaracion: Dado que se mostraron las funcionalidades del ICCP y el tratamiento de
intercambio de informacién con prioridad, se considera que el protocolo ICCP puede manejar
esta solicitud del CND. En otras palabras, no se justifica excluir ningtin punto del uso del
protocolo ICCP. Para mayor detalle ver la Inquietud#3 donde se explica el tema de la
priorizacion.

Con respecto a la pérdida de comunicacion y la afectacion al suministro de informacién por
de un Agente, se aclara que dafios en comunicacién afectan a cualquier tipo de protocolo
que se utilice en la operacién. Se recomienda que posteriormente se revisen los criterios
aplicables a los enlaces de comunicacion. La propuesta de ENSA hace referencia al
protocolo ICCP que efectivamente puede estar afectado como cualquier otro protocolo de
uso en Panama, por problemas de comunicacidn.

Inquietud #12: Demostracién de efectividad en el suministro de informacién en tiempos
adecuados por el protocolo ICCP.

Aclaracién: Dada la preocupacién del CND respecto de la veracidad en la entrega de datos
al SCADA en tiempos operativos adecuados, ENSA presentd los resultados de una prueba
en un ambiente controlado de los tiempos de transferencia de una sefal (evento). En el
anexo B se demuestra que en pruebas realizadas, el delta de tiempo que transcurre desde
el SCADA del Agente hasta su llegada a un emulador del SCADA del CND, se calculé en
una duracion de tiempo de 183 milisegundos para las condiciones del ambiente controlado
y la transferencia de una sola senal. Es decir, que el tiempo afiadido por uso del SCADA del
AGENTE como intermediario para proveer los datos al CND, seria imperceptible para el
operador en funcién de las condiciones en que se realizé la prueba.

Esta prueba se realizé sobre un solo evento, para evaluar la transferencia de tiempo de un
evento prioritario sobre el protocolo ICCP. La combinacién de configuraciones en el protocolo
ICCP, que permiten esto serian las mencionadas en la aclaracién de la inquietud #3.

PROPUESTA DE REGLAMENTACION ATENDIENDO LOS COMENTARIOS EN EL
SUBCOMITE.

A continuacion, se presentan los cambios propuestos para reflejar las modificaciones sefialadas en
la seccion anterior y actualizar el Reglamento de Operacidn.

Norma actual Norma propuesta Justificacién
(NI.1.6) Los Agentes del | "(NI.1.6) Los Agentes del | Dada las observaciones
Mercado, deberdn adquirir e | Mercado, deberdn adquirir e | recibidas por parte del CND




Norma actual

Norma propuesta

Justificacion

instalar los equipamientos que
permitan que la informacion
asociada a sus instalaciones
pueda ser integrada al SCADA
del CND, para tal fin debe
coordinar con el CND las
caracteristicas asociadas a los
equipos de tal forma que su
integracion sea posible.

instalar los equipamientos que
permitan que la informacion
asociada a sus instalaciones
pueda ser integrada al SCADA del
CND, para tal fin debe coordinar
con el CND las caracteristicas
asociadas a los equipos de tal
forma que su integracion sea
posible.

El Agente que utilice alguno de los
protocolos listados por primera

vez, en el proceso de
implementacion de nuevas

sehales, segun  corresponda,
deberd presentar al CND un

informe _que contenga los
resultados obtenidos por las
pruebas integrales de
funcionamiento y desempefio de
cumplimiento _de los articulos
(NIL.1.2), (NII.1.4) y (NII.1.5). Dicha
informacién_serd la confirmacion
que el Protocolo escogido es

compatible con el SCADA del CND
y cumple con lo establecido en el
Reglamento de Operacidn.

De no demostrarse la efectividad
de en el intercambio de

informacién, el Agente debera
seleccionar otro protocolo
permitido_en el Reglamento de
Operacion.

Posterior a la primera

implementacién, cuando  sea

necesario agregar nuevas senales
el informe deberd demostrar que

no se afecta la calidad en el
intercambio de informacién.”

se incluye en la propuesta la
inclusion del Articulo NII.1.6
para que sea responsabilidad
del Agente presentar un
informe de cumplimiento con

los articulos (NI1.1.2),
(NI1.1.4) y (NI1.1.5).
Esta serd& la prueba

presentada por escrito que el
suministro de informacién por
parte de los Agentes cumple
con los criterios definidos en
reglamento en términos de
acceso a la informacion,
cumplimiento de los tiempos
para garantizar la operacion
segura del SIN, etc.

(NII.1.7) Para que el CND preste
debidamente el servicio de
operacion integrada a través del
SCADA, los agentes
Generadores, Generadores
Renovables No Convencionales,
Autogeneradores, y
Cogeneradores, deben contar
con los medios adecuados para
llevar a cabo el control,
supervision y suministrar todos
los parametros relacionados.
Para este fin deberan entregar
toda la informacién de campo
requerida en el SCADA del CND
a través de protocolos DNP
Serial, DNP TCP, IEC 870-5-101
e |IEC 870-5-104.

Los parametros a suministrar
seran:

(NI1.1.7) Para que el CND preste
debidamente el servicio de
operacion integrada a través del
SCADA, los agentes Generadores,
Generadores Renovables No
Convencionales,
Autogeneradores,
Cogeneradores, deben contar con
los medios adecuados para llevar
a cabo el control, supervision y
suministrar todos los parametros
relacionados. Para este fin
deberan entregar toda la
informacién de campo requerida
en el SCADA del CND a través de
protocolos |EC-60870-6 (ICCP),
DNP Serial, DNP TCP, IEC 870-5-
101 e IEC 870-5-104.

En el proceso de implementacién

Ampliar las opciones de
comunicacién con el SCADA
del CND mediante el
estandar de comunicacién
ICCP el cual cumple con los
requerimientos técnicos de
Reglamento de Operacion,
articulos NII.1.2, NIl.1.4 y
NI1.1.5 los cuales definen las
caracteristicas que deben
tener los datos reportados
por los agentes:

- Datos en tiempo real

- Reporte por Excepcién
- Banda muerta

- Estampa de Tiempo

- Secuencia de eventos

Se incluye comentario del

de nuevas sefales donde se utilice

CND y de AES sobre hacer



Norma actual

Norma propuesta

Justificacion

1. Control

*Operacion Automatica o AGC
del sistema SCADA, cumpliendo
con lo indicado en el articulo
MOM.1.29 y MOM.1.30.
*Operacion Esclavo, en el que se
define un punto de operacion
deseado a la central de
generacion desde el sistema
SCADA, para las centrales
hidroeléctricas que no operen
bajo AGC para la regulacion
secundaria. Esto aplicara
siempre y cuando la Planta
posea los equipos para tal
operacion.

*Control Conjunto (subir y bajar
carga en MW/minuto) de las
unidades generadoras que lo
posean.

2. Informacion de Estatus
*Estatus de posicion de cada una
de las compuertas de los
embalses, y en la descarga
segun sea el caso.

*Estatus de los interruptores del
lado de alta y baja de los
transformadores.

*Estatus de los interruptores de
las subestaciones de conexién
de las centrales de generacion
y/o recerradores en los puntos
de conexibn a wuna linea
existente.

*Estatus de los interruptores
asociados a las unidades de

generacion.
*Estatus de los conmutadores
“Local - Remoto” de Ilas

unidades de generacion
habilitadas para participar en el
Control Automatico de
Generacion.

*Estatus del modo de control del
Sistema de Excitacion.
*Regulacion automética de la
tension (AVR).

*Regulacion Manual (corriente
de campo).

*Regulacion del Factor de
Potencia.

*Regulaciéon de MVAR.

3. Medicién de tiempo real

*Potencia activa (MW) y reactiva
(MVAR), para cada unidad.

*Medicion de voltaje de fase a
fase preferiblemente o fase a
neutro en su defecto, y
frecuencia de cada uno de los
Generadores de la Planta de

alguno de los protocolos listados

por primera vez, el Agente debera
presentar al CND, un _informe
basado en pruebas integrales de

funcionamiento y desempeno que
demuestre _que el Protocolo

escogido es compatible con el
SCADA del CND y cumple con lo
establecido en el Reglamento de
Operaciéon __ (Normas _para el
intercambio  de informacion,
Capitulo 1) cumpliendo con el
NI.1.6). De no demostrarse la
efectividad de la comunicacion de
la_informacién, el Agente debera
seleccionar otro protocolo
permitido_en el Reglamento de
Operacion.

Posterior a la primera
implementacién, cuando  sea
necesario agregar nuevas senales

el informe debera demostrar que
no se afecta la calidad en el

intercambio de informacidn.

Los parametros a suministrar
seran:

1. Control

*Operacion Automatica o AGC del
sistema SCADA, cumpliendo con
lo indicado en el articulo
MOM.1.29 y MOM.1.30.
*Operacion Esclavo, en el que se
define un punto de operacion
deseado a la central de generacion
desde el sistema SCADA, para las
centrales hidroeléctricas que no
operen bajo AGC para la
regulacion  secundaria.  Esto
aplicara siempre y cuando la
Planta posea los equipos para tal
operacion.

*Control Conjunto (subir y bajar
carga en MW/minuto) de las
unidades generadoras que lo
posean.

2. Informacion de Estatus
*Estatus de posicién de cada una
de las compuertas de los
embalses, y en la descarga segun
sea el caso.

*Estatus de los interruptores del
lado de alta y baja de los
transformadores.

*Estatus de los interruptores de las
subestaciones de conexion de las
centrales de generacion y/o
recerradores en los puntos de
conexion a una linea existente.
*Estatus de los interruptores

extensiva la propuesta a los
Generadores.
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Norma actual

Norma propuesta

Justificacion

Generacion.

*Mediciones de voltaje en el lado
de alta del transformador.
*Mediciones de voltaje (kV),
Potencia activa (MW), reactiva
(MVAR) y aparante (MVA) en
ambos extremos de las lineas.
*Mediciones de Potencia activa
(MW), reactiva (MVAR) de
equipos de compensacién
reactiva.

*Mediciones de corrientes por
fase, frecuencia y factor de
potencia para las lineas de
conexion.

*Medicién del factor de potencia
para los transformadores.

4. Mediciones de tiempo real
adicionales para centrales
hidroeléctricas

*Mediciones de niveles de
embalse, desarenador, tanque
de presion o camara de carga, en
metros sobre el nivel del mar
(msnm), en los casos en los que
la central cuenta con una
regulacion horaria.

*Mediciones de niveles, nivel de
descarga, nivel canal de
conduccion y cota de descarga
(aguas abajo) en metros sobre el
nivel del mar (msnm).
*Mediciones de flujo canal
conduccion (m3/s) vy flujo
turbinado por unidad (m3/s).

En los casos en los que no se
cuente con dichas mediciones el
Agente debe proporcionar las
ecuaciones de calculo de dichos
parametros con el informe de
validacion.

5. Mediciones de tiempo real
adicionales para las centrales
basadas en Energias
Renovables No Convencionales:
Ademas de los puntos gque
anteceden y les apliquen, deben
enviar la medicion en tiempo real
de la lectura de su recurso
primario (de acuerdo a su
tecnologia: la irradiacién solar, la
temperatura, la velocidad del
viento y otros).

La medicién de las sefales en
tiempo real debera ser por
unidad o en casos especiales por
grupo de unidades dependiendo
de la necesidad para |la
operacion de tiempo real,
planificacién y/o programacién
de esta central, para lo cual el

asociados a las unidades de
generacion.

*Estatus de los conmutadores
“Local — Remoto” de las unidades
de generacion habilitadas para
participar en el Control Automético
de Generacion.

*Estatus del modo de control del
Sistema de Excitacion.
*Regulacion automatica de la
tension (AVR).

*Regulacién Manual (corriente de
campo).

*Regulacion del Factor de
Potencia.

*Regulacion de MVAR.

» Alarmas generales de monitoreo
de _comunicacién con las UTRs,
para el caso en gue el intercambio
de informacién se dé entre centros
de control.

3. Medicion de tiempo real
*Potencia activa (MW) y reactiva
(MVAR), para cada unidad.
*Medicion de voltaje de fase a fase
preferiblemente o fase a neutro en
su defecto, y frecuencia de cada
uno de los Generadores de la
Planta de Generacion.
*Mediciones de voltaje en el lado
de alta del transformador.
*Mediciones de voltaje (kV),
Potencia activa (MW), reactiva
(MVAR) y aparante (MVA) en
ambos extremos de las lineas.
*Mediciones de Potencia activa
(MW), reactiva (MVAR) de equipos
de compensacién reactiva.
*Mediciones de corrientes por
fase, frecuencia y factor de
potencia para las lineas de
conexion.,

*Medicion del factor de potencia
para los transformadores.
*Alarmas generales, condiciones
criticas y no criticas de los
transformadores, subestaciones y
lineas.

*Contadores de Energia entrando
y saliendo de la planta: MWh,
MVARh.

*En los casos que la central
participe de la regulacién
secundaria en AGC debera
remitirse senal de
retroalimentacion del comando
recibido por el equipo ubicado en
la central y destinado a coordinar
los mandos hacia las unidades de
generacion.




Norma actual

Norma propuesta

Justificacion

CND debera dar su aval.

6. Medicion de tiempo real
adicionales para SAEb. Ademas
de los puntos que le anteceden y
que les apliquen, deberan enviar
la medicion en tiempo real de
estado de carga y descarga. El
CND podra solicitar cualquier
otra medicion que ayude a
prestar debidamente el servicio
de operaciéon integrada, tales
como:
1. Mediciones de MW,
MVAR, frecuencia vy
tension.
2. Tiempo de
almacenamiento en
minutos a las siguientes
potencias: 25, 50, 75.
100 % de su capacidad.
Con refrescamiento
cada 5 minutos
3. Senal de control de
frecuencia (Activa vy
desactivo).
4. Senal de servicio o
fuera de servicio del

SAED.

5. Alarmas criticas y no
criticas.

6. Alarmas de
protecciones.

7. Senal de la rampa de
bajada y subida
MW/min.

8. Senal del equivalente
estatismo de un
generador en
porcentaje.
9. Senal del punto de ajuste de
MW (setpoint)

4. Mediciones de tiempo real

adicionales para centrales
hidroeléctricas
*Mediciones de niveles de

embalse, desarenador, tanque de
presion o camara de carga, en
metros sobre el nivel del mar
(msnm), en los casos en los que la
central cuenta con una regulacion
horaria.

*Mediciones de niveles, nivel de
descarga, nivel canal de
conduccion y cota de descarga
(aguas abajo) en metros sobre el
nivel del mar (msnm).

*Mediciones de flujo canal
conduccion (m3/s) y flujo turbinado
por unidad (m3/s).

En los casos en los que no se
cuente con dichas mediciones el
Agente debe proporcionar las
ecuaciones de calculo de dichos
parametros con el informe de
validacion.

5. Mediciones de tiempo real
adicionales para las centrales
basadas en Energias Renovables
No Convencionales:

Ademas de los puntos que
anteceden y les apliquen, deben
enviar la medicion en tiempo real
de la lectura de su recurso primario
(de acuerdo con su tecnologia: la
irradiacion solar, la temperatura, la
velocidad del viento y otros).

La medicion de las senales en
tiempo real debera ser por unidad
0 en casos especiales por grupo
de unidades dependiendo de la
necesidad para la operacion de
tiempo real, planificacion y/o
programacion de esta central, para
lo cual el CND debera dar su aval.

6. Medicion de tiempo real
adicionales para SAEb. Ademas
de los puntos que le anteceden y
que les apliquen, deberan enviar la
medicion en tiempo real de estado
de carga y descarga. EI CND
podra solicitar cualquier otra
medicion que ayude a prestar
debidamente el servicio de
operacién integrada, tales como:
1. Mediciones de MW,

MVAR, frecuencia vy
tensién.

2. Tiempo de
almacenamiento en

minutos a las siguientes
potencias: 25, 50, 75. 100
% de su capacidad. Con

3




Norma actual

Norma propuesta

Justificacion

refrescamiento cada 5

minutos

3. Sefal de control de
frecuencia (Activa y
desactivo).

4, Senal de servicio o
fuera de servicio del

SAED.

5. Alarmas criticas y no
criticas.

B. Alarmas de

protecciones.

7. Senal de la rampa de

bajada y subida MW/min.

8. Senal del equivalente

estatismo de un

generador en porcentaje.
9. Senal del punto de ajuste de
MW (setpoint)

(N11.1.8) Para que el CND preste
debidamente el servicio de
operacion integrada a través del
SCADA, los Agentes
Distribuidores, Autogeneradores,
Cogeneradores que  estén
conectados directamente a la red
de transmision, asi como los
Grandes Clientes conectados al
Sistema Principal de
Transmisién y todos aquellos
agentes que vinculen puntos de
intercambio de terceros con la
Empresa de Transmision, deben
contar con los  medios
adecuados para llevar a cabo su
supervision, control y suministrar

todos los parametros
relacionados. Para este fin
deberan entregar toda la

informacion de campo requerida
en el SCADA del CND a través
de protocolos DNP Serial, DNP
TCP, IEC 870-5-101 e IEC 870-
5-104.

Los parametros a suministrar
seran:

* Estatus de los interruptores
asociados a las lineas del agente
en sus dos extremos, asi como
de los transformadores en todos
sus devanados y equipos de
compensacion reactiva.

 Activar y desactivar recierres de
lineas y protecciones
previamente acordadas con la
Empresa de Transmision.

. Alarmas generales,
condiciones criticas y no criticas

(NII.1.8) Para que el CND preste
debidamente el servicio de
operacion integrada a través del

SCADA, los Agentes
Distribuidores, Autogeneradores,
Cogeneradores que estén

conectados directamente a la red
de transmision, asi como los
Grandes Clientes conectados al
Sistema Principal de Transmisién
y todos aquellos agentes que
vinculen puntos de intercambio de
terceros con la Empresa de
Transmision, deben contar con los
medios adecuados para llevar a
cabo su supervisién, control y
suministrar todos los parametros
relacionados. Para este fin
deberan entregar toda Ila
informacion de campo requerida
en el SCADA del CND a través de
protocolos |EC-60870-6 (ICCP),
DNP Serial, DNP TCP, IEC 870-5-
101 e IEC 870-5-104.

En el proceso de implementacidn
de nuevas seiiales donde se utilice
alguno de los protocolos listados
por primera vez, el Agente debera
presentar al CND, un informe
basado en pruebas integrales de
funcionamiento y desempeno que
demuestre que el Protocolo
escogido es compatible con el
SCADA del CND y cumple con lo

establecido en el Reglamento de
Operacion __ (Normas para el

intercambio de informacidn,

Capitulo 1) cumpliendo con_el
(NIl.1.6). De no _demostrarse la

de los transformadores vy | efectividad de la comunicacién de
subestaciones. la_informacién, el Agente debera
» Mediciones de Potencia activa | seleccionar otro protocolo
MW), reactiva (MVAR) vy | permitido en el Reglamento de

Ampliar las opciones de
comunicacién con el SCADA
del CND mediante el
estandar de comunicacion
ICCP el cual cumple con los
requerimientos técnicos de
Reglamento de Operacion,
articulos NII.1.2, NIl.1.4 y
NIL.1.5 los cuales definen las
caracteristicas que deben
tener los datos reportados
por los agentes:

- Datos en tiempo real

- Reporte por Excepcion
- Banda muerta

- Estampa de Tiempo

- Secuencia de eventos

Se incluye comentario del
CND.
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Iv.

Norma actual

Norma propuesta

Justificacion

aparente (MVA), en ambos
extremos de la linea, para cada
devanado de los
transformadores y equipos de
compensacion reactiva.

e Contadores de Energia
entrando y saliendo en los
puntos fronteras con la Empresa
de Transmisiéon MWh, MVARh.

* Mediciones de voltaje en
ambos extremos de las lineas y
para cada devanado de los
transformadores.

* Mediciones de la posicién el
Tap del cambiador de toma bajo
carga de los transformadores de
potencia.

* Mediciones de corrientes por
fase, frecuencia y factor de
potencia para las lineas de
conexion.

* Mediciones de factor de
potencia para los
transformadores.

* Estatus de las cuchillas
motorizadas y cuchillas de
tierras, asociadas a cada una de
sus instalaciones.

Operacién.

Posterior a la primera

implementacién, cuando _ sea
necesario agregar nuevas senales

el informe deberd demostrar que
no se afecta la calidad en el

intercambio de informacién.

Los parametros a suministrar
seran:

* Estatus de los interruptores
asociados a las lineas del agente
en sus dos extremos, asi como de
los transformadores en todos sus
devanados y equipos de
compensacion reactiva.

* Activar y desactivar recierres de
lineas y protecciones previamente
acordadas con la Empresa de
Transmision.

* Alarmas generales, condiciones
criticas y no critcas de los
transformadores y subestaciones.
* Mediciones de Potencia activa
(MW), reactiva (MVAR) y aparente
(MVA), en ambos extremos de la
linea, para cada devanado de los
transformadores y equipos de
compensacion reactiva.

* Contadores de Energia entrando
y saliendo en los puntos fronteras
con la Empresa de Transmision
MWh, MVARh.

* Mediciones de voltaje en ambos
extremos de las lineas y para cada
devanado de los transformadores.
* Mediciones de la posicién el Tap
del cambiador de toma bajo carga
de los transformadores de
potencia.

* Mediciones de corrientes por
fase, frecuencia y factor de
potencia para las lineas de
conexion.

» Mediciones de factor de potencia
para los transformadores.

* Estatus de las cuchillas
motorizadas y cuchillas de tierras,
asociadas a cada una de sus
instalaciones.

*_Alarmas generales de monitoreo
de comunicacién con las UTRs,

para el caso en gue el intercambio
de informacién se dé entre centros
de control.

CONCLUSIONES Y RECOMENDACIONES.
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La propuesta planteada busca ampliar las opciones para el intercambio de informacién entre el
CND y los agentes Distribuidores, Autogeneradores y Cogeneradores a través de un protocolo
utilizando a nivel mundial creado para este propésito y que cumple con los requerimientos
intercambio de informacién entre Agentes del Mercado Eléctrico y el SCADA del CND.

La misma propuesta amplia la posibilidad del uso de este protocolo a los agentes Generadores,
Generadores Renovables No Convencionales, Autogeneradores y Cogeneradores (NII.1.7).

La propuesta no incluye la incorporacién del protocolo ICCP para los agentes Transportistas
(NI1.1.9), debido a que, en las condiciones del mercado eléctrico actual, solo hay un transportista

(ETESA), el cual no posee un centro de control exclusivo, sino que es el CND quien recolecta la
informacion de las subestaciones de ETESA por medio de su sistema SCADA.

V. ANEXOS AL INFORME DE SUBCOMITE

Se anexan los siguientes documentos para referencia:
a. ANEXO A - Propiedades y Compatibilidad del Protocolo ICCP
b. ANEXO B - Tiempos de transferencia de datos con protocolo ICCP

c. ANEXO C - PRESENTACION - Subcomité Técnico — ICCP



